Wir sind fiir Sie da:

- SV Berater in lhrer Ndhe

- Kundenberater in lhrer Sparkasse

- Telefonischer Kundenservice:
Stuttgart 0711 898-42218
Mannheim 0621 454-42218
Karlsruhe 0721 154-42218
Wiesbaden 0611 178-42218
Kassel 0561 7889-42218
Erfurt 0361 2241-42218

- Chat und Riickrufservice auf
sv.de/kontakt

- sv.de/onlineservices

- sparkassenversicherung.de
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V. CyberSchutz

[Ihrziverlassiger Schutz

gegen Internetkriminalitat.
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Absicherung, Schaden-
und Krisenmanagement

aus einer Hand.

é MSparkassen

ersicherung



lhre Vorteile
auf einen Blick:

¢ Auswahl der zu Ihrem Risiko
passenden Versicherungs-
summe von 100.000 Euro oder
250.000 Euro;

¢ bei der Versicherungssumme
von 250.000 Euro ist ein fester
Tagessatz (250/500 Euro) bei
Betriebsunterbrechung durch
einen Cyberangriff enthalten;

¢ auf die besonderen Bediirfnis-
se kleiner und mittlerer
Unternehmen abgestimmt;

¢ im Schadensfall:
schnelle und professionelle
Hilfe durch IT-Experten sowie
Rechtsberatung;

» sofortige Hilfe unter unserer
24-Stunden-Hotline.

FAIRSTER
CYBER-
VERSICHERER

SV SparkassenVersicherung

8 weitere Versicherer
erhielten die Note Sehr Gut
Im Test: 24 Cyberversicherer

in Deutschland

Ausgabe 24/2024

Cyberkriminalitat
hat viele Facetten.

Die Mehrheit der Unternehmen fiihlte sich 2022
durch Cyberattacken in ihrer Existenz bedroht.

Zu den haufigsten Schadensursachen zahlen:

Digitaler Diebstahl
von digitalen Daten

41 %

Ausspdhen von
Kommunikation wie
E-Mail oder Messanger
mit digitalen Mitteln

30 %

Digitale Sabotage von
Informations- und
Produktionssystemen
oder Betriebsablaufen

29 %

Phishing

Infizierung mit
3 1 % Angriff auf Schadsoftware
Passworter bzw. Malware

29% 28%

Quelle: Bitkom Research 2023, Wirtschaftsschutz 2023;

Befragung von n=1.002 Unternehmen.

Das kénnen Sie von
lhrer Cyberversicherung
erwarten.

Cyberkriminelle Akteure haben vielfdltige Ziele bei Cyberangriffen. So stehen neben
finanzstarken Unternehmen auch Bildungseinrichtungen, das Gesundheitswesen,
IT-Dienstleister oder auch die Offentliche Verwaltungen und Behérden im Fokus. Auch
kleine und mittelstandische Unternehmen waren betroffen.* Dabei verursacht Cybercrime
Schdden in Milliardenhohe. Die Gesamtschdaden (analoger und digitaler Diebstahl, Indust-
riespionage oder Sabotage) fiir Unternehmen in Deutschland beliefen sich 2022 auf 205,9
Mrd. Euro. Fast drei Viertel (72% / 148,2 Mrd. Euro) waren dabei auf Cyberattacken zuriick-
zufihren.** Fiir Unternehmen ist die Gefahr durch Cyberkriminalitdt damit eine der gr6Rten
betrieblichen Gefahren.

Der SV CyberSchutz fiir kleine und mittlere Unternehmen stellt durch die Kombination aus
Versicherung und Service den bestmoglichen Schutz dar. Neben der finanziellen Absicherung
bei Datendiebstdhlen, Betriebsunterbrechungen und Schadenersatzforderungen Dritter, steht
lhnen im Ernstfall ein professionelles Schaden- und Krisenmanagement zur Seite. Damit das
Risiko fiir einen Schaden aber moglichst gering ist, helfen unsere Berater Ihnen gerne dabei,
die PraventionsmaBnahmen in lhrem Betrieb zu optimieren.

Quellen:
*Bundeskriminalamt, Cybercrime Bundeslagebild 2023, Seite 2ff.
** Bitkom Research 2023, Wirtschaftsschutz 2023; Befragung von 1.002 bzw. n=726 betroffene Unternehmen.

Schaden Leistung

E‘ - Wirtschaftliche Schaden durch Betriebs- Zahlung eines Tagessatzes.
igen .

i stillstand.
schaden

Kosten der Datenwiederherstellung und Ubernahme der Kosten.
System-Rekonstruktion.

Daten werden auf infizierten Computern Beratung wahrend der Erpressung,
verschlisselt, zur Wiederherstellung wird  Hilfe bei der Forensik und Reparatur
ein Losegeld erpresst. der Schaden.

Dritt- Schadenersatzforderung von Kunden Entschadigung berechtigter
bei Datenmissbrauch. Anspriiche und Abwehr

schaden unberechtigter Forderungen.

SerVI ce- |T-F0r.en:<,1k-Experten zur Analyse,
. Beweissicherung und Schadenbegrenzung.
Leistungen

Anwalte fiir IT- und Datenschutzrecht zur Vermittlung der Dienstleister
Beratung. und Kosteniibernahme.

PR-Spezialisten fiir Krisenkommunikation
zur Einddmmung des Imageschadens.



