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I Allgemeine Bestimmungen 2.2.8 einen Diebstahl von Hardware und Software des Versiche-
rungsnehmers oder eines mitversicherten Unternehmens zur elektro-

1. Aufbau nischen Datenverarbeitung durch Dritte.

Soweit nachstehend keine abweichenden Regelungen getroffen sind,

gelten fiir den Versicherungsvertrag

- die Allgemeinen Versicherungsbedingungen fiir die Haftpflichtversi-
cherung (SVAHB);

- die Besonderen Bedingungen fiir die Mitversicherung von Vermg-
gensschaden in der Haftpflichtversicherung (BBVerm);

- die Risikobeschreibungen, Besonderen Bedingungen und Erlaute-
rungen zur Haftpflichtversicherung (RBE).

Die Vereinbarung dieser Besonderen Bedingungen kann sowohl vom

Versicherungsnehmer als auch vom Versicherer eigenstdndig, unab-

hangig von der Laufzeit des Vertrages, mit einer Frist von drei Monaten

zum Ablauf des Versicherungsjahres gekiindigt werden.

2. Informationssicherheitsverletzung

Es besteht Versicherungsschutz bei Informationssicherheitsverletzun-
gen.

Als Informationssicherheitsverletzung gelten

- die Verletzung datenschutzrechtlicher Bestimmungen (Ziffer 2.1);

- Netzwerksicherheitsverletzungen (Ziffer 2.2);

- Vertraulichkeitsverletzungen (Ziffer 2.3);

- E-Payment-Anspriiche nach PCl-Standard (Ziffer 2.4);

- rechtswidrige elektronische Kommunikation (Ziffer 2.5).
Versicherungsschutz besteht fiir Haftpflichtansprtiche (unten Teil Il.
sowie flr Leistungen bei Eigenschaden (unten Teil Il1.).

2.1 Verletzung datenschutzrechtlicher Bestimmungen

Eine Verletzung datenschutzrechtlicher Bestimmungen ist eine nach
der Datenschutzgrundverordnung (DSGVO), dem Bundesdatenschutz-
gesetz (BDSG) oder anderen Regelungen zum Datenschutz unzuldssige
oder unrichtige Erhebung, Verarbeitung oder Nutzung personenbezo-
gener Daten Dritter durch Versicherte. Dies gilt auch bei einer Verlet-
zung vergleichbarer ausléndischer Rechtsnormen.

2.2 Netzwerksicherheitsverletzung

Netzwerksicherheitsverletzung ist eine Verletzung der Netzwerksicher-
heit des Versicherungsnehmers, durch

2.2.1 Schadprogramme (Viren, Trojaner etc.), die auf den Computer-
systemen des Versicherungsnehmers oder mitversicherter Unterneh-
men befindliche Software oder Daten Dritter 16schen oder verandern
oder den Funktionsablauf des Computersystems stéren,

2.2.2  eine Ubermittlung von Schadprogrammen (Viren, Trojaner etc.)
durch Nutzung von Computersystemen des Versicherungsnehmers
oder mitversicherter Unternehmen,

223 eine Denial-of-Service Attacke auf Computersysteme des
Versicherungsnehmers oder mitversicherter Unternehmen,

2.24 eine Verhinderung des autorisierten Zugangs Dritter zu ihren
Daten,

225 eine unberechtigte Aneignung von Zugangscodes,

2.2.6 eine unerlaubte Zerstérung, Beschadigung, Unbrauchbarma-
chung oder sonstige Verdanderung des Computersystems des Versiche-
rungsnehmers oder eines mitversicherten Unternehmens durch Dritte,
2.2.7 eine unberechtigte Veranderung oder Léschung von in Com-
putersystemen des Versicherungsnehmers oder eines mitversicherten
Unternehmens gespeicherten Daten Dritter, oder

23 Vertraulichkeitsverletzung

Eine Vertraulichkeitsverletzung ist eine Verletzung der Vertraulichkeit
elektronischer Daten Dritter durch Versicherte, die sich im Verfu-
gungsbereich des Versicherten befinden.

Dazu gehoren insbesondere elektronische Betriebs- und Geschéftsge-
heimnisse Dritter.

24 E-Payment-Anspriiche nach PCl-Standard
E-Payment-Anspriche sind Anspriiche eines E-Payment Service Provi-
ders wegen Verletzung eines veroffentlichten Payment Card Industry
Datensicherheitsstandards (PCI-DSS).

25 Rechtswidrige elektronische Kommunikation

Rechtswidrige elektronische Kommunikation ist die rechtswidrige
Verdffentlichung elektronischer Medieninhalte durch Versicherte.

3. Computersystem

Der Versicherungsschutz besteht fiir das Computersystem der versi-
cherten Unternehmen. Dies beinhaltet Hardware, Software sowie
sonstige Bestandteile von Computern, die durch das Internet oder
Intranet zuganglich oder ihrerseits durch Datenspeicherungs- oder
sonstige Peripheriegerate verbunden sind.

Dabei ist es unerheblich, ob sich das Computersystem des Versiche-
rungsnehmers in dessen unmittelbarem Verfligungsbereich befindet
oder der Versicherungsnehmer sich eines externen Dienstleisters
bedient.

Bedient sich der Versicherungsnehmer eines externen Dienstleisters,
besteht kein Versicherungsschutz fiir Schaden, die infolge des Ausfalls,
der Unterbrechung oder der Stérung der Dienstleistung entstehen.
Mitversichert sind Mobiltelefone, Tablet-Computer sowie "Bring your
own device"-Gerdte von Mitarbeitern eines versicherten Unterneh-
mens, soweit diese Gerdte verwendet werden, um auf in Satz 1 genann-
te Hardware, Software sowie sonstige Bestandteile von Computern
oder darauf gespeicherte Daten zuzugreifen.

4, Versicherungsnehmer und mitversicherte Unternehmen
Versicherungsschutz besteht fiir den Versicherungsnehmer und die im
Versicherungsschein genannten mitversicherten Unternehmen.

5. Versicherungssumme

Die Hochstersatzleistung fiir alle Leistungen dieser Besonderen Bedin-
gungen betrdgt innerhalb der Versicherungssumme fiir Vermégens-
schaden 250.000 EUR je Versicherungsfall und -jahr.

In der Versicherung fir Eigenschaden (unten Teil lll.) gilt diese Summe
auf Erstes Risiko.

6. Zeitlicher Umfang des Versicherungsschutzes

6.1 Erfasste Informationssicherheitsverletzungen
Versicherungsschutz besteht fiir wahrend der Dauer des Versiche-
rungsvertrages eingetretene Informationssicherheitsverletzungen.
Wird eine Informationssicherheitsverletzung durch fahrldssige Unter-
lassung verursacht, gilt sie im Zweifel als an dem Tag eingetreten, an
welchem die versaumte Handlung spatestens hatte vorgenommen
werden missen, um den Eintritt des Schadens abzuwenden.



Risikobeschreibungen, Besondere Bedingungen und Erlauterungen zum SV CyberSchutz Betriebsunterbrechung

(RBE CyberSchutz BU) Fassung September 2024 / 23-599-0924
Seite 2 von 6

6.2 Ruckwartsversicherung fur vorvertragliche Informationssicher-
heitsverletzungen

Der Versicherungsschutz erstreckt sich

6.2.1 beim erstmaligen Abschluss einer Cyberversicherung auch auf
solche Informationssicherheitsverletzungen, die innerhalb eines Jahres
vor Beginn des Versicherungsvertrages eingetreten sind, wenn sie dem
Versicherungsnehmer bis zum Vertragsabschluss nicht bekannt waren;
6.2.2 beim Versichererwechsel auch auf solche unter diesen Versi-
cherungsvertrag fallende Informationssicherheitsverletzungen, die
innerhalb der Versicherungsdauer einer unmittelbaren Vorversiche-
rung eingetreten sind und die erst nach Ablauf der Nachmeldefrist der
Vorversicherung bekannt geworden und Uiber die Vorversicherung
allein aus diesem Grund nicht mehr gedeckt sind.

Es besteht Versicherungsschutz im Umfang der unverbrauchten Versi-
cherungssumme der Vorversicherung, héchstens jedoch in Héhe der
Versicherungssumme dieses Vertrages. Die Leistungen aus dieser
Regelung werden unabhangig von ihrem tatséchlichen Eintritt dem
ersten Versicherungsjahr dieses Vertrages zugeordnet.

Sind in beiden Versicherungsvertragen unterschiedliche Selbstbeteili-
gungen vereinbart, gilt die hohere Selbstbeteiligung.

6.2.3  Hat der Versicherungsnehmer wahrend der Vertragslaufzeit
durch Erwerb, Fusion oder sonstige Ubernahme die Mehrheit an neu
hinzukommenden Unternehmen erlangt, so sind nur solche Informati-
onssicherheitsverletzungen vom Versicherungsschutz umfasst, die
nach Erwerb, Fusion oder Ubernahme begangen wurden. Eine Riick-
wadrtsversicherung bedarf der besonderen Vereinbarung.

6.3 Nachmeldefrist

Der Versicherungsnehmer und mitversicherte Unternehmen haben im
Falle einer Kiindigung des Vertrages durch den Versicherungsnehmer
oder den Versicherer eine Nachmeldefrist von einem Jahr, wenn die
Kindigung nicht wegen Beitragszahlungsverzugs erfolgte. Innerhalb
der Nachmeldefrist gemeldete Versicherungsfalle sind nur dann versi-
chert, wenn die Informationssicherheitsverletzung vor dem Versiche-
rungsablauf eingetreten ist. Versicherungsschutz besteht im Umfang
der bei Versicherungsablauf geltenden Bedingungen und in Hohe des
nicht verbrauchten Teils der Versicherungssumme der letzten Versi-
cherungsperiode.

7. Vorrangigkeit der Cyberversicherung und Kumulklausel
7.1 Besteht fur einen Versicherungsfall Versicherungsschutz nach
den Bedingungen dieses Versicherungsvertrages und eines anderen
Versicherungsvertrages (bei der SV SparkassenVersicherung Gebdude-
versicherung AG oder einem anderen Versicherungsunternehmen), so
geht diese Cyberversicherung vor.
7.2 Besteht fir einen Versicherungsfall Versicherungsschutz im
Rahmen verschiedener Bestimmungen dieses Vertrages oder sowohl
im Rahmen dieses Vertrages als auch eines anderen Versicherungsver-
trages bei der SV SparkassenVersicherung Gebdudeversicherung AG,
so steht bei gleichen Versicherungssummen (Sublimits) diese maximal
einmal zur Verfiigung. Bei unterschiedlichen Versicherungssummen
(Sublimits) steht maximal die hhere Summe zur Verfligung.
73 Beruhen mehrere Versicherungsfalle
- auf derselben Ursache oder
- auf gleichen Ursachen, zwischen denen ein innerer, insbesondere
sachlicher und zeitlicher Zusammenhang besteht,
und besteht Versicherungsschutz fir diese Versicherungsfalle im
Rahmen verschiedener Bestimmungen dieses Vertrages oder sowohl
im Rahmen dieses Vertrages als auch eines anderen Versicherungsver-
trages bei der SV SparkassenVersicherung Gebdudeversicherung AG,
so besteht fiir jeden dieser Versicherungsfélle Versicherungsschutz nur
im Rahmen der fur ihn vereinbarten Versicherungssumme.
Fur alle diese Versicherungsfalle steht bei gleichen Versicherungs-
summen diese maximal einmal zur Verfiigung. Bei unterschiedlichen
Versicherungssummen steht unter Beriicksichtigung der Zuordnung
gemadl’ Satz 1 fur alle Versicherungsfélle maximal die hohere Versiche-
rungssumme zur Verfligung.
Sofern diese Versicherungsfdlle in unterschiedliche Versicherungsjahre
fallen, ist fur die Bestimmung der maximalen Versicherungssumme fiir
samtliche Versicherungsfalle das Versicherungsjahr maligeblich, in
dem erstmalig der Versicherungsfall eingetreten ist.

8. Ausschliisse

Falls im Versicherungsschein oder seinen Nachtragen nicht ausdrtick-

lich etwas anderes bestimmt ist, sind - teilweise abweichend von Ziffer

7 SVAHB - vom Versicherungsschutz ausgeschlossen:

8.1 Ansprlche wegen vorsétzlicher Herbeiftihrung des Versiche-

rungsfalls sowie vorsatzlicher Pflichtverletzung oder wissentlichen

Abweichens von gesetzlichen oder behérdlichen Vorschriften oder

Anweisungen oder Bedingungen des Auftraggebers durch den Versi-

cherungsnehmer oder mitversicherte Personen.

Sind Vorsatz oder Wissentlichkeit streitig, besteht Versicherungs-

schutz, solange Vorsatz oder Wissentlichkeit nicht durch rechtskréftige

Entscheidung festgestellt sind. Erfolgt eine solche Feststellung, entfallt

der Versicherungsschutz riickwirkend und dem Versicherer sind die bis

dahin von ihm erbrachten Leistungen zurlickzuerstatten;

8.2 Versicherungsfalle

8.2.1 durch Krieg oder kriegsahnliche Ereignisse, Blrgerkrieg, Revo-

lution, Rebellion, innere Unruhen oder Aufstand.

Ausgeschlossen sind zudem Schdden jeglicher Art, die unmittelbar

oder mittelbar auf

- Handlungen im Zuge eines Krieges (gleichgtltig, ob Krieg erklart ist
oder nicht) und/oder

- anderen feindseligen Handlungen (z.B. Cyberoperationen)

beruhen und zu Informationssicherheitsverletzungen fihren, welche

mit Mitteln der Informationstechnik verursacht werden, die von Staaten

bzw. von Akteuren im Auftrag, oder unter Kontrolle eines Staates ein-

gesetzt werden.

Ein Handeln im Auftrag oder unter Kontrolle eines Staates liegt insbe-

sondere dann vor, wenn eine staatliche Stelle die Handlung einem

anderen Staat oder in dessen Auftrag Handelnden offiziell zuschreibt.

8.2.2  durch Terrorakte. Terrorakte sind jegliche Handlungen von

Personen oder Personengruppen zur Erreichung politischer, religioser,

ethnischer oder ideologischer Ziele, die geeignet sind, Angst oder

Schrecken in der Bevélkerung oder Teilen der Bevdlkerung zu verbrei-

ten und dadurch auf eine Regierung oder staatliche Einrichtungen

Einfluss zu nehmen;

8.23 durchinnere Unruhen;

8.3 Versicherungsfalle durch Handlungen von staatlichen Stellen,

insbesondere Strafverfolgungsbehorden, Geheimdiensten oder in

deren Auftrag handelnden Dritten;

84 Versicherungsfélle durch Kernenergie, nukleare Strahlung oder
radioaktive Substanzen;
8.5 Versicherungsfélle im Zusammenhang mit

8.5.1 Computerprogrammen, die nicht betriebsfertig sind, nicht
erfolgreich erprobt wurden oder die der Versicherte nicht zu nutzen
berechtigt ist;

8.5.2 der Umstellung auf neue IT-Verfahren oder IT-Systeme, ein-
schlieBlich deren Erprobung und Test;

8.5.3  derWartung von IT-Systemen;

8.6 Versicherungsfalle durch Feuer, Rauch, Explosion, Blitzschlag,
Wind, Wasser, Uberschwemmung, Erdbeben, Vulkanausbruch, Flutwel-
le, Erdrutsch, Hagel, héhere Gewalt oder jedes andere Naturereignis
sowie von einem Sonnensturm freigesetzte elektromagnetische Impul-
se (EMP);

8.7 Versicherungsfélle durch einen allgemeinen Ausfall/Unter-
brechung/Stérung des Netzes (Strom, Internet, Telekommunikation,
Stérungen von Serviceleistungen des Internetproviders des Versiche-
rungsnehmers);

8.8 Versicherungsfalle durch geplante Abschaltung von Hardware,
von Datenverarbeitungsanlagen oder Datenferniibertragungseinrich-
tungen und -leitungen;

8.9 Versicherungsfdlle durch Umstande und/oder Schaden, welche
zu einem Versicherungsfall fiihren kénnten, sofern sie dem Versiche-
rungsnehmer oder den mitversicherten Unternehmen vor Beginn des
Versicherungsschutzes bereits bekannt waren;

8.10  Versicherungsfdlle oder Schaden im Zusammenhang mit
Luftraum-, Verkehrsiiberwachungs-/-leit- und -steuerungssystemen.

9. Ortlicher Geltungsbereich

Der Versicherungsschutz gilt, soweit nicht anders vereinbart, weltweit,
jedoch nicht fir Ansprtiche

9.1 die vor einem Gericht in den USA oder Kanada geltend ge-
macht werden;

9.2 infolge der Verletzung US-amerikanischen oder kanadischen
Rechts;
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9.3 in Zusammenhang mit einer in den USA oder Kanada vorge-
nommenen Tatigkeit.

10. Obliegenheiten des Versicherungsnehmers

10.1  Vertraglich vereinbarte Obliegenheiten

Der Versicherungsnehmer hat die gesetzlichen und behérdlichen
Sicherheitsvorschriften zu beachten.

Der Versicherungsnehmer hat angemessene organisatorische und
technische Vorkehrungen zur Vermeidung von Stérungen der Verflig-
barkeit, Integritat, Authentizitat und Vertraulichkeit seiner IT-Systeme,
Komponenten oder Prozesse zu treffen, die fur die Funktionsfahigkeit
der von ihm betriebenen Infrastruktur mal3geblich sind. Dabei ist der
Stand der Technik zu beriicksichtigen. Organisatorische und techni-
sche Vorkehrungen sind angemessen, wenn der dafir erforderliche
Aufwand nicht auBer Verhdltnis zu den Folgen eines Ausfalls oder einer
Beeintrdchtigung der betroffenen Infrastruktur steht.

Zu den organisatorischen und technischen Vorkehrungen sind insbe-
sondere die folgenden Sicherheitsvorschriften umzusetzen:

10.1.1 Zur baulichen Infrastruktursicherheit sind fir schutzbedurftige
Areale in Abhangigkeit von der Art und Grél3e des Unternehmens
angepasste Sicherungseinrichtungen vorhanden, u. a. sind ein Brand
und Einbruchschutzkonzept sowie Zutrittsregelungen und -kontrollen
zu schiitzenswerten Raumen technisch und organisatorisch umzuset-
zen.

10.1.2 Alle Daten missen in angemessenen Zeitrdumen auf externen
Datentragern gesichert werden. Die Angemessenheit der Zeitraume
bestimmt sich nach der Wichtigkeit der Daten. Zeitrdume langer als
zwei Wochen gelten in der Regel als nicht angemessen.

10.1.3 Zum Schutz vor Schadsoftware und bekannten Software-
Schwachstellen sind - soweit verfligbar - auf allen IT-Systemen stets
wirkungsvolle und aktuelle Schutzprogramme (Antivirensoftware) im
Einsatz zu halten sowie verfligbare Sicherheits-Updates (Patches) fiir
die gesamte Software zeitnah (spatestens zwei Wochen nach Verfiig-
barkeit) einzuspielen. Besonders sicherheitskritische Patches
(Emergency Patches/kritische out-of-Band Patches) missen unverziig-
lich nach ihrer Verfligbarkeit eingespielt werden.

10.1.4 Um die sichere Architektur und Konfiguration des Unterneh-
mensnetzwerkes und der Schnittstellen zu gewahrleisten, ist jedweder
Zugang von aulden in das Unternehmensnetzwerk nur tiber eine aktuel-
le Firewall zu ermdglichen.

10.1.5 Schutzbedurftige E-Mails missen verschlusselt und signiert
werden. Dateien und Programme diirfen nur aus vertrauenswiirdigen
Quellen genutzt werden. Zur sicheren E-Mail- und Internet-Nutzung
sind den Mitarbeitern verbindliche Richtlinien bekannt zu geben.
10.1.6 Im Falle der Nutzung mobiler IT-Systeme ist eine eigene Si-
cherheitsrichtlinie zur Nutzung und Anbindung der mobilen IT-Systeme
einzurichten, u. a. sind mobile IT-Systeme zentral zu verwalten, zur
Synchronisation von Unternehmensinformationen sichere Losungen
einzusetzen sowie Festplatten von Notebooks zu verschlisseln.

10.2  Nachhaftung fiir Angaben zur Risikobelegenheit und Versiche-
rungsteuer

Soweit Risiken im Ausland versichert sind, wird der Versicherungsneh-
mer die zur Kiirzung der deutschen Versicherungsteuer und erforderli-
chenfalls zur Berechnung und Abfiihrung der ausléndischen Versiche-
rungsteuer, Gebthren und steuerdhnlichen Abgaben relevanten Infor-
mationen oder Schatzungen fiir jede Pramienberechnung zur Verfu-
gung stellen. Werden von der Steuerbehérde die Berechnungsgrund-
lagen angezweifelt oder steuerrechtlich abweichend bewertet und
deshalb der Versicherer fiir die Abfiihrung der Versicherungsteuer oder
dhnlicher Abgaben in Anspruch genommen, stellt der Versicherungs-
nehmer Berechnungsgrundlagen zur Verfligung und erstattet dem
Versicherer evtl. nachzuentrichtende Versicherungsteuer oder sonstige
Abgaben.

103  Obliegenheiten vor Eintritt des Versicherungsfalls vertraglich
vereinbarte Obliegenheiten, die der Versicherungsnehmer vor Eintritt
des Versicherungsfalls zu erfillen hat, sind

die Einhaltung aller gesetzlichen oder behérdlichen Sicherheitsvor-
schriften.

Abweichungen von diesen Sicherheitsvorschriften, denen die zu-
standige Behdorde schriftlich zugestimmt hat, beeintréchtigen die
Leistungspflicht nicht;

die Einhaltung aller vertraglich bestimmten Sicherheitsvorschriften;
die Einhaltung aller vertraglich bestimmten Obliegenheiten oder
weiterer besonderer Vereinbarungen.

10.4  Obliegenheiten nach Eintritt des Versicherungsfalls

Der Versicherungsnehmer hat nach Eintritt des Versicherungsfalls

- nach Méglichkeit fur die Abwendung und Minderung des Schadens
zu sorgen;

dem Versicherer den Schadeneintritt, nachdem er von ihm Kenntnis
erlangt hat, innerhalb einer Woche - ggf. auch mundlich oder telefo-
nisch - anzuzeigen;

Weisungen des Versicherers zur Schadenabwendung/-minderung -
ggf. auch miindlich oder telefonisch - einzuholen, wenn die Umstéan-
de dies gestatten;

Weisungen des Versicherers zur Schadenabwendung/-minderung,
soweit flr ihn zumutbar, zu befolgen. Dies beinhaltet auch, dem Ver-
sicherer oder einem von ihm beauftragten Dienstleister einen Fern-
zugriff auf EDV-Systeme zu ermdglichen. Erteilen mehrere an dem
Versicherungsvertrag beteiligte Versicherer unterschiedliche Wei-
sungen, hat der Versicherungsnehmer nach pflichtgemalem Ermes-
sen zu handeln;

Schaden durch strafbare Handlungen gegen das Eigentum unverziig-
lich der Polizei anzuzeigen;

soweit moglich dem Versicherer unverziglich jede Auskunft - auf
Verlangen in Textform - zu erteilen, die zur Feststellung des Versi-
cherungsfalls oder des Umfangs der Leistungspflicht des Versiche-
rers erforderlich ist sowie jede Untersuchung tiber Ursache und Héhe
des Schadens und tiber den Umfang der Entschadigungspflicht zu
gestatten;

vom Versicherer angeforderte Belege beizubringen, deren Beschaf-
fung ihm billigerweise zugemutet werden kann.

Steht das Recht auf die vertragliche Leistung des Versicherers einem
Dritten zu, so hat dieser die Obliegenheiten gemal Ziffer 10.3 eben-
falls zu erfiillen - soweit ihm dies nach den tatsdchlichen und rechtli-
chen Umstdnden maoglich ist.

Im Falle einer Verletzung dieser Obliegenheiten gilt Ziffer 26 SVAHB
(Rechtsfolgen bei Verletzung von Obliegenheiten).

11. Reprdsentanten

Als Reprdsentanten, deren Kenntnis und Verhalten sich der Versiche-

rungsnehmer zurechnen lassen muss, gelten

- die Mitglieder des Vorstandes und ihnen gleichgestellte Generalbe-
volimachtigte (bei Aktiengesellschaften);

- die Geschéftsfuhrer (bei Gesellschaften mit beschrankter Haftung);

- die Komplementédre (bei Kommanditgesellschaften);

- die Gesellschafter (bei offenen Handelsgesellschaften);

- die Gesellschafter (bei Gesellschaften burgerlichen Rechts);

- die Inhaber (bei Einzelfirmen);

- bei anderen Unternehmensformen (z. B. Genossenschaften, Verban-
den, Vereinen, Korperschaften des 6ffentlichen Rechts, Kommunen)
die nach den gesetzlichen Vorschriften berufenen obersten Vertre-
tungsorgane;

- die Leiter der Rechtsabteilung;

- die Leiter der IT-Abteilung;

- die Leiter der Risikomanagementabteilung;

- die Datenschutzbeauftragten;

- die Leiter der Versicherungsabteilung.

12. Arglistige Tduschung nach Eintritt des Versicherungsfalls
Der Versicherer ist von der Entschadigungspflicht frei, wenn der Versi-

cherungsnehmer den Versicherer arglistig tiber Tatsachen, die fiir den
Grund oder die Héhe der Entschadigung von Bedeutung sind, tauscht

oder zu tduschen versucht.

13. Selbstbeteiligung

An allen Aufwendungen des Versicherers gemaR Ziffern Il. und IlI.,
einschlieRlich der auf die Versicherungssumme anrechenbaren Kosten,
beteiligt sich der Versicherungsnehmer mit 250 EUR je Versicherungs-
fall.

14. Schiedsgerichtsverfahren

141 Die Vereinbarung von Schiedsgerichtsverfahren vor Eintritt des
Versicherungsfalls beeintréchtigt den Versicherungsschutz nicht, wenn
das Schiedsgericht folgenden Mindestanforderungen entspricht:

14.1.1 Das Schiedsgericht besteht aus mindestens drei Schiedsrich-
tern. Der Vorsitzende muss Jurist sein und soll die Befdhigung zum
Richteramt haben. Haben die Parteien ihren Firmensitz in verschiede-
nen Landern, darf er keinem Land der Parteien angehdren.



Risikobeschreibungen, Besondere Bedingungen und Erlauterungen zum SV CyberSchutz Betriebsunterbrechung

(RBE CyberSchutz BU) Fassung September 2024 / 23-599-0924
Seite 4 von 6

14.1.2 Das Schiedsgericht entscheidet nach materiellem Recht und
nicht lediglich nach billigem Ermessen (ausgenommen im Falle eines
Vergleichs, sofern dem Versicherer die Mitwirkung am Verfahren er-
moglicht wurde). Das anzuwendende materielle Recht muss bei Ab-
schluss der Schiedsgerichtsvereinbarung festgelegt sein.

14.1.3 Der Schiedsspruch wird schriftlich niedergelegt und begriin-
det. In seiner Begriindung sind die die Entscheidung tragenden
Rechtsnormen anzugeben.

14.2  Der Versicherungsnehmer ist verpflichtet, dem Versicherer die
Einleitung von Schiedsgerichtsverfahren unverziglich anzuzeigen und
dem Versicherer die Mitwirkung am Schiedsgerichtsverfahren entspre-
chend der Mitwirkung des Versicherers an Verfahren des ordentlichen
Rechtsweges zu ermdglichen. Hinsichtlich der Auswahl des vom Versi-
cherungsnehmer zu benennenden Schiedsrichters ist dem Versicherer
eine entscheidende Mitwirkung einzuraumen.

143  Verletzt der Versicherungsnehmer diese Obliegenheit, gilt
Ziffer 26. SVAHB (Rechtsfolgen bei Verletzung von Obliegenheiten).

1. Haftpflicht
Der Versicherungsfall in der Haftpflichtdeckung basiert auf dem An-
spruchserhebungsprinzip (Claims-Made-Prinzip).

15. Versichertes Risiko
15.1  Versicherungsschutz besteht im Rahmen des versicherten
Risikos fuir den Fall, dass der Versicherungsnehmer wegen einer wéh-
rend der Wirksamkeit der Versicherung eingetretenen Informationssi-
cherheitsverletzung gemal Ziffer 2., die einen Vermdgensschaden zur
Folge hatte, aufgrund gesetzlicher Haftpflichtbestimmungen privat-
rechtlichen Inhalts von einem Dritten auf Schadenersatz in Anspruch
genommen wird.
Vermogensschaden sind solche Schaden, die weder Personenschaden
(Totung, Verletzung des Korpers oder Schadigung der Gesundheit von
Menschen), noch Sachschdden (Beschadigung, Verderben, Vernichtung
oder Abhandenkommen von Sachen) sind, noch sich aus solchen - von
dem Versicherungsnehmer oder einer Person, fir die er einzutreten
hat, verursachten - Schaden herleiten. Als Sachen gelten auch Geld und
geldwerte Zeichen.
Als Vermogensschaden gelten auch Schaden aus dem Verlust, der
Verdnderung oder der Nichtverfligbarkeit elektronischer Daten Dritter.
15.2  Outgesourcte Datenverarbeitung
15.2.1 Haftung fur Outsourcing-Dienstleister
Versicherungsschutz besteht fiir Anspriiche gemaR Ziffer 15.1, sofern
die Informationssicherheitsverletzung durch ein Unternehmen (Out-
sourcing-Dienstleister) verursacht wurde, das durch einen Versicherten
mit der Verarbeitung der Daten beauftragt ist und der Versicherte fir
dieses gesetzlich einzutreten hat.
15.2.2 Freistellung eines Outsourcing-Dienstleisters
Versicherungsschutz besteht fiir Versicherte, sofern diese wegen einer
fur die Freistellung von Anspriichen gemal Ziffer 15.1, die gegen ein
Unternehmen (Outsourcing-Dienstleister) geltend gemacht werden,
das durch einen Versicherten mit der Verarbeitung von Daten beauf-
tragtist, in Anspruch genommen werden. Voraussetzung ist, dass eine
Freistellungsverpflichtung des Versicherten gegeniiber diesem Unter-
nehmen besteht.
15.3  E-Payment-Anspriiche nach PCl-Standard
Fur den Versicherungsnehmer und mitversicherte Unternehmen be-
steht Versicherungsschutz fiir Anspriiche oder - abweichend von Ziffer
20.3 - Forderungen auf Zahlung einer Vertragsstrafe, die von einem
E-Payment Service Provider wegen der Verletzung eines veroffentlich-
ten Payment Card Industrie Datensicherheitsstandards (PCI-DSS) gel-
tend gemacht werden.
15.4  Rechtswidrige elektronische Kommunikation
Fur den Versicherungsnehmer und mitversicherte Unternehmen be-
steht - abweichend von Ziffer 20.1 - fir durch sie veréffentlichte elekt-
ronische Medieninhalte Versicherungsschutz fir Anspriiche wegen
- Persdnlichkeitsrechts- und Namensrechtsverletzungen und
- Urheberrechts- und Markenrechtsverletzungen, sofern der Versiche-
rungsnehmer nachweislich vorab eine Nachforschung durch geeig-
nete externe Fachleute (z. B. Patentanwalt, Rechtsanwalt) hat durch-
fuhren lassen,
und daraus resultierende Verstolie gegen das Wettbewerbsrecht.

16. Mitversicherte Personen

Mitversichert sind

16.1  die gesetzlichen Vertreter des Versicherungsnehmers, der
mitversicherten Unternehmen und samtliche Gbrigen Betriebsangeho-
rigen in Ausflihrung ihrer dienstlichen Verrichtungen fir den Versiche-
rungsnehmer oder mitversicherte Unternehmen;

16.2  die aus den Diensten des Versicherungsnehmers oder mitver-
sicherter Unternehmen ausgeschiedenen gesetzlichen Vertreter des
Versicherungsnehmers oder mitversicherter Unternehmen und die
Uibrigen Betriebsangehdrigen aus ihrer Tatigkeit fir den Versiche-
rungsnehmer oder mitversicherte Unternehmen.

17. Versicherungsfall und Umstandsmeldung

17.1  Versicherungsfall

Versicherungsfall ist die erstmalige Geltendmachung eines Haftpflicht-
anspruchs gegen den Versicherungsnehmer oder ein mitversichertes
Unternehmen aufgrund einer tatsdchlichen oder behaupteten Informa-
tionssicherheitsverletzung gemal Ziffer 2.

Im Sinne dieses Vertrages ist ein Haftpflichtanspruch geltend gemacht,
wenn ein Anspruch in Textform erhoben wird oder ein Dritter dem
Versicherungsnehmer in Textform mitteilt, einen Anspruch zu haben.
172 Umstandsmeldung

17.2.1 Der Versicherungsnehmer hat bis zur Beendigung des Versi-
cherungsvertrages das Recht, dem Versicherer Umstande vorsorglich
zu melden, wenn ihm konkrete Informationen zu Informationssicher-
heitsverletzungen vorliegen, nach denen eine Inanspruchnahme hin-
reichend wahrscheinlich ist.

17.2.2 Erforderlich fir eine wirksame Umstandsmeldung sind eine
genaue Beschreibung der Umsténde und Angaben tber die Art und
Hohe des moglichen Vermdgensschadens, Zeit, Ort und Art der Infor-
mationssicherheitsverletzung, ihre Entdeckung und der potentiellen
Anspruchsteller. Die Umstandsmeldung hat in Textform zu erfolgen.
Die Anzeige eines Versicherungsfalls aus einem anderen Vertragsteil
(Abschnitt Ill) gilt auch als Umstandsmeldung im Sinne der Ziffer 17.2.
17.2.3 Fur den Fall einer Inanspruchnahme gilt der Versicherungsfall
als bereits im Zeitpunkt der vorsorglichen Meldung der Umstédnde
eingetreten. Werden angezeigte Umstdnde spdter erneut angezeigt,
gilt ein eventueller Versicherungsfall als im Zeitpunkt der ersten Mel-
dung eingetreten.

17.2.4 Die Bestimmungen Uber die Nachmeldefrist, Ziffer 6.3, bleiben
unberihrt.

18. Serienschaden

Unabhdngig von den einzelnen Versicherungsjahren gelten mehrere

wdhrend der Wirksamkeit des Versicherungsvertrages geltend ge-

machte Anspriiche eines oder mehrerer Anspruchsteller

aufgrund einer Informationssicherheitsverletzung, welche durch eine

oder mehrere Personen begangen wurde,

- aufgrund mehrerer Informationssicherheitsverletzungen, welche
durch eine oder mehrere Personen begangen wurden, sofern diese
Informationssicherheitsverletzungen demselben Sachverhalt zuzu-
ordnen sind und miteinander in rechtlichem, wirtschaftlichem oder
zeitlichem Zusammenhang stehen,

als ein Versicherungsfall.

Dieser gilt unabhdngig von dem tatsachlichen Zeitpunkt der Geltend-

machung der einzelnen Haftpflichtanspriiche als in dem Zeitpunkt

eingetreten, in dem der erste Anspruch geltend gemacht wurde.

19. Anrechnung von Abwehrkosten

Aufwendungsersatz fiir Abwehrkosten mit Ausnahme der eigenen
Kosten des Versicherers wird auf die Versicherungssumme angerech-
net.

20. Ausschliisse

Ergénzend zu Ziffer 8 gelten folgende Ausschlisse:

20.1  Verletzung von Immaterialgiterrechten

Der Versicherungsschutz umfasst nicht Versicherungsfélle oder Scha-

den aufgrund von oder im Zusammenhang mit

- Plagiaten oder Verletzungen von Patenten, Markenrechten, Urheber-
rechten und anderen Formen von geistigem Eigentum;

- Lizenzen oder Lizenzgebihren;

- Wettbewerbs- und Kartellrechtsverletzungen;

- Personlichkeitsrechtsverletzungen.
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Anspriiche aus Ziffer 2.5 in Verbindung mit Ziffer 15.3 bleiben hiervon
unberdhrt.

20.2  UnrechtmaBig erhobene Daten

Der Versicherungsschutz umfasst keine Anspriiche im Zusammenhang
mit der unrechtmaRigen Erhebung von Daten durch Versicherte.
Anspriiche aus Ziffer 2.1 bleiben hiervon unberihrt.

20.3  Strafen und Entschdadigungen mit Strafcharakter

Der Versicherungsschutz umfasst keine Anspriiche im Zusammenhang
mit Geldstrafen, Vertragsstrafen, BuRen oder Entschadigungen mit
Strafcharakter (z. B. punitive oder exemplary damages).

Anspriche aus Ziffer 2.4 bleiben hiervon unberthrt.

204  WertpapierrechtsverstoRe

Der Versicherungsschutz umfasst keine Anspriiche im Zusammenhang
mit

20.4.1 der Verletzung rechtlicher Bestimmungen, die das Angebot
oder die Emission von oder den Handel mit Wertpapieren regeln, wie
zum Beispiel das Wertpapierhandelsgesetz, Wertpapiererwerbs- und
Ubernahmegesetz, Wertpapierprospektgesetz, Vermdgensanlagenge-
setz sowie vergleichbare in- und auslandische Vorschriften;

20.4.2 der fehlerhaften Darstellung der finanziellen Situation einer
versicherten Gesellschaft, insbesondere in der Bilanz, im Geschéftsbe-
richt oder im Rahmen von sonstigen Kapitalmarktinformationen.

20.5  Produkt- und Leistungsrisiko

Der Versicherungsschutz umfasst keine Anspriiche wegen Schaden
durch vom Versicherungsnehmer oder von mitversicherten Unterneh-
men in Verkehr gebrachte Produkte, Arbeiten oder sonstige Leistun-
gen.

Anspriiche aus Ziffer 2 bleiben hiervon unberthrt.

1. Eigenschaden

21. Forensische Untersuchungen

21.1 Im Falle hinreichender tatsachlicher Anhaltspunkte einer
Informationssicherheitsverletzung gemal Ziffer 2 besteht Versiche-
rungsschutz fir angemessene und notwendige Honorare, Auslagen
und Aufwendungen eines vom Versicherer benannten Unternehmens
fur forensische Untersuchungen, um festzustellen, ob und gegebenen-
falls welche Informationssicherheitsverletzung vorliegt, wodurch diese
verursacht wurde und fir Empfehlungen zur Vorbeugung oder Reakti-
on auf derartige Informationssicherheitsverletzungen. Fiir andere
unabhdngige Unternehmen fir forensische Untersuchungen werden
oben genannte Kosten tibernommen, sofern der Versicherer deren
Beauftragung im Vorfeld zugestimmt hat.

21.2  Stellt sich durch die forensischen Untersuchungen heraus,
dass eine versicherte Informationssicherheitsverletzung gemaR Ziffer 2
nicht vorgelegen hat, so tragt der Versicherer die Kosten zu 50 %.
21.3  Aufwendungen zur Feststellung, ob Daten und Software, wel-
che sich in den IT-Systemen des Versicherungsnehmers oder mitversi-
cherter Unternehmen befanden, wiederhergestellt, erneut erfasst oder
neu erhoben werden kdnnen, sind ausschliellich Uber Ziffer 23 versi-
chert.

22. Benachrichtigung von Betroffenen und Datenschutzbe-
horden

22.1  Im Falle von Informationssicherheitsverletzungen gemaR Ziffer

2 besteht Versicherungsschutz flir angemessene und notwendige

Aufwendungen (Ermittlung, Informationsaufbereitung, Versendung,

Anzeigenschaltung etc.) zur Benachrichtigung der Betroffenen und der

zustandigen Datenschutzbehorden, sofern jeweils eine gesetzliche

Verpflichtung zur Benachrichtigung besteht.

Der Versicherungsnehmer oder ein mitversichertes Unternehmen hat

die Wahl eines Rechtsanwalts vorab mit dem Versicherer abzustimmen.

Der Versicherer Gibernimmt die Kosten nach dem Rechtsanwaltsvergu-
tungsgesetz oder entsprechenden ausldandischen Gebthrenordnun-
gen. Eine dartiber hinausgehende Kostentibernahme im Rahmen von
Honorarvereinbarungen bedarf der Zustimmung des Versicherers.

22.2  Der Versicherer Gibernimmt nach vorheriger Zustimmung auch
die angemessenen und notwendigen Kosten fur die Einschaltung eines
Krisenmanagementberaters oder PR-Beraters.

23. Wiederherstellung von Daten und Software
23.1  Im Falle von Netzwerksicherheitsverletzungen gemal Ziffer 2.2
besteht Versicherungsschutz fiir notwendige Aufwendungen

23.1.1 zur Feststellung, ob Daten und Software, welche sich in den IT-
Systemen des Versicherungsnehmers oder mitversicherter Unterneh-
men befanden, wiederhergestellt, erneut erfasst oder neu erhoben
werden kdnnen;

23.1.2 zur Wiederherstellung des fritheren, betriebsfertigen Zustan-

des der Daten und Software gemaR Ziffer 23.4, wenn die Loschung, die

Verdnderung oder die Nichtverfigbarkeit der Daten und Software

unvorhergesehen eingetreten ist.

Unvorhergesehen sind Schédden, die der Versicherungsnehmer oder

seine Reprdsentanten weder rechtzeitig vorhergesehen haben, noch

mit dem flr die im Betrieb ausgelbte Tatigkeit erforderlichen Fachwis-
sen hatten vorhersehen kénnen, wobei nur grobe Fahrldssigkeit scha-
det und diese den Versicherer dazu berechtigt, seine Leistung in einem
der Schwere des Verschuldens entsprechenden Verhaltnis zu kirzen.

23.2  Versicherte und nicht versicherte Daten und Software

Versichert sind Daten und Software, zu deren Nutzung der Versiche-

rungsnehmer oder ein mitversichertes Unternehmen berechtigt ist,

soweit sich diese in den IT-Systemen des Versicherungsnehmers oder
eines mitversicherten Unternehmens befinden.

Nicht versichert sind Daten und Software, die sich nurim Arbeitsspei-

cher einschliellich Zwischenspeicher befinden.

23.3  Nichtversicherte Gefahren und Schaden

Der Versicherer leistet ohne Riicksicht auf mitwirkende Ursachen keine

Entschadigung fiir Schaden durch

23.3.1 geplante Abschaltung der Hardware, der Datenverarbeitungs-

anlagen oder der Datenferniibertragungseinrichtungen und -leitungen;

23.3.2 die EinfUhrung neuer IT-Verfahren, IT-Systeme oder Software;

23.3.3 Madngel, die bei Abschluss der Versicherung bereits vorhanden

waren und dem Versicherungsnehmer oder seinen Reprasentanten

bekannt sein mussten, wobei nur grobe Fahrldssigkeit schadet und
diese den Versicherer dazu berechtigt, seine Leistung in einem der

Schwere des Verschuldens entsprechenden Verhaltnis zu kirzen;

23.3.4 Erpressung, soweit nicht in Ziffer 24 versichert.

23.4  Leistungen

Entschadigt werden die fir die Wiederherstellung des friheren, be-

triebsfertigen Zustands der Daten und Software notwendigen Aufwen-

dungen.

Aufwendungen zur Wiederherstellung sind insbesondere erforderliche

- maschinelle Wiedereingaben aus Sicherheitsdatentragern;

- Wiederbeschaffung und Wiedereingaben oder Wiederherstellung
von Daten (einschlieBlich daftr erforderlicher Belegaufbereitung und
Informationsbeschaffung);

- Wiederbeschaffung und Neuinstallation von Standardprogrammen;

- Wiedereingaben von Programmdaten von Individualprogrammen
und Programmerweiterungen (z. B. Konfigurationen, Funktionsblo-
cke) aus beim Versicherungsnehmer oder mitversicherten Unter-
nehmen vorhandenen Belegen (z. B. Quellcodes).

Der Versicherer leistet keine Entschddigung fur

- Aufwendungen, die dadurch entstehen, dass der Versicherungsneh-
mer oder ein mitversichertes Unternehmen die Verwendung von Da-
ten oder Software zuldsst oder solche selbst verwendet, die nach
Ziffer 23.2. nicht versichert sind;

- die Korrektur von manuell fehlerhaft eingegebenen Daten;

- Fehlerbeseitigungskosten in Software;

- Mehrkosten durch Anderungen oder Verbesserungen, die iiber die
Wiederherstellung hinausgehen;

- die Wiederbeschaffung oder Wiedereingabe von Daten und Software
nach Ablauf von drei Monaten seit Eintritt des Schadens;

- sonstige Vermdgensschaden.

24. Erpressung

24,1  Der Versicherer leistet Entschadigung fur die Erpressung

(8 253 StGB) durch Dritte wegen des Ausspdhens, Abfangens, Sperrens

oder Veranderns von Daten im Zusammenhang mit einer Informations-

sicherheitsverletzung gemdl Ziffer 2. Als Informationssicherheitsver-

letzung gilt auch die angedrohte unberechtigte Veré6ffentlichung von

personenbezogenen Daten sowie Betriebs- und Geschaftsgeheimnis-

sen des Versicherungsnehmers oder mitversicherter Unternehmen.

24.2  Der Versicherungsschutz umfasst

- Wiederherstellungskosten im Sinne von Ziffer 23., auch nach Einsatz
von Ransomware,

- die mit dem Krisenberater im Voraus abgestimmten Erpressungs-
gelder (auch Kryptowdhrungen inkl. der Kosten fir die Erlangung
solcher Wéhrung), die unmittelbar aufgrund einer angedrohten oder
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zur Beendigung einer Informationssicherheitsverletzung von einem
Versicherten gezahlt werden und

die angemessenen Geblhren und Auslagen eines vom Versicherer
benannten Krisenberaters oder eines anderen, mit vorheriger Zu-
stimmung des Versicherers beauftragten unabhéngigen Krisenbera-
ters, die wahrend einer Erpressung unter anderem durch Reise-, Un-
terbringungs-, Ubersetzungs- und Kommunikationskosten entste-
hen.

243  Obliegenheiten

Der Versicherungsnehmer ist verpflichtet, alle zumutbaren Anstren-
gungen zu unternehmen, um das Bestehen des Versicherungsschutzes
gemal dieser Ziffer 24 geheim zu halten.

Wird erstmals eine Informationssicherheitsverletzung gemal Ziffer 2
angedroht, ist der Versicherungsnehmer verpflichtet

den Versicherer und den beauftragten Krisenberater unverziglich
hiertiber zu informieren und alle erforderlichen Informationen zur
Verfligung zu stellen;

die zustandigen Ermittlungsbehd&rden hierliber zu informieren oder
dem beauftragten Krisenberater die Genehmigung zur Weitergabe
dieser Informationen zu geben;

den Versicherer und den beauftragten Krisenberater tber alle Ent-
wicklungen umfassend zu informieren und auf dem Laufenden zu
halten.

Im Falle einer Verletzung dieser Obliegenheiten gilt Ziffer 26 SVAHB
(Rechtsfolgen bei Verletzung von Obliegenheiten).

244  Nichtversichert sind, ohne Ricksicht auf mitwirkende Ursa-
chen, Schaden durch eine angedrohte Verletzung der Informationssi-
cherheit, welche durch eine Behérde oder eine andere staatliche Insti-
tution ausgesprochen wird.

25. Betriebsunterbrechung

25.1 Im Falle einer Informationssicherheitsverletzung im Sinne von
Ziffer 2 besteht Versicherungsschutz fir eine Betriebsunterbrechung,
wenn die Betriebsunterbrechung langer als 24 Stunden dauert (zeitli-
che Selbstbeteiligung).

25.2  Eine Betriebsunterbrechung liegt vor, wenn infolge der Infor-
mationssicherheitsverletzung elektronische Daten oder informations-
verarbeitende Systeme des Versicherungsnehmers nicht zur Verfligung
stehen oder nicht die Ubliche Leistung erbringen und daraus ein Un-
terbrechungsschaden entsteht.

253  Der Unterbrechungsschaden ist der Betriebsgewinn und die
fortlaufenden Kosten, die im Zeitraum der Betriebsunterbrechung,
langstens jedoch der Haftzeit, durch den Versicherungsnehmer erwirt-
schaftet werden kénnen.

254  Der Versicherer leistet nach Ablauf der zeitlichen Selbstbeteili-
gung gemaR Ziffer 25.1 fur die volle Dauer der Betriebsunterbrechung
eine pauschale Entschadigung je Tag der Betriebsunterbrechung in der
im Versicherungsschein dokumentierten Héhe, 1angstens fir die Dauer
von 180 Tagen (Haftzeit).

25.5  Der Versicherer leistet keine Entschadigung, soweit die Dauer
des Unterbrechungsschadens verlangert wird durch
aulergewdhnliche, wéhrend der Unterbrechung hinzutretende
Ereignisse, mit deren Eintritt als Folge der Informationssicherheits-
verletzung nicht gerechnet werden muss;

behordliche Wiederherstellungs- oder Betriebsbeschréankungen;
fehlende finanzielle Mittel;

anldsslich der Informationssicherheitsverletzung vorgenommene
Veranderungen oder Verbesserungen;

- einen Sach- oder Personenschaden.

25.6  Fallsim Versicherungsschein oder seinen Nachtrdgen nicht
ausdriicklich etwas anderes bestimmt ist, sind - teilweise abweichend
von Ziffer 7 SVAHB - ohne Riicksicht auf mitwirkende Ursachen vom
Versicherungsschutz ausgeschlossen Unterbrechungsschaden

durch eine geplante Léschung oder Veranderung von elektronischen
Daten;

durch den Einsatz ungetesteter oder fiir den Einsatzzweck nicht
freigegebener informationsverarbeitender Systeme oder Verfahren
sowie Software;

durch die Verwendung von informationsverarbeitenden Systemen
oder Verfahren sowie Software, zu deren Nutzung der Versiche-
rungsnehmer nicht berechtigt ist;

durch Softwarefehler, welche keine Sicherheitslticke darstellen;

- aufgrund oder im Zusammenhang mit einer Beschlagnahmung,
Verstaatlichung, Zerstérung stehenden oder sonstigen Malinahme
durch eine Behérde oder einer anderen staatlichen Institution sowie

- Rechtskosten oder Anspriche Dritter aufgrund von oder im Zusam-
menhang mit einer Betriebsunterbrechung.

26. Vermodgensschdden durch strafbare Handlungen Dritter
Besteht fir einen Versicherungsfall Versicherungsschutz sowohl tiber
die Ziffern 21 bis 25 als auch Uber diese Ziffer, finden ausschlielRlich die
Ziffern 21 bis 25 Anwendung. In diesem Fall besteht tber diese Ziffer
kein Versicherungsschutz. Dies gilt auch dann, wenn die Entschadi-
gung aus den Ziffern 21 bis 25 sublimitiert oder durch Selbstbeteili-
gungen eingeschréankt ist.
26.1  Der Versicherer leistet dem Versicherungsnehmer und den
mitversicherten Unternehmen Entschddigung fir Schaden am Vermo-
gen, die diesen von einem aufenstehenden Dritten durch eine Netz-
werksicherheitsverletzung gemaR Ziffer 2.2, welche einen Straftatbe-
stand im Sinne des Strafgesetzbuches erfillt, unmittelbar entstanden
sind.
26.2  Der Versicherer leistet dem Versicherungsnehmer und den
mitversicherten Unternehmen Entschddigung fir Schaden am Vermo-
gen, die diesen von einem aufenstehenden Dritten durch eine Netz-
werksicherheitsverletzung gemaR Ziffer 2.2, welche einen Straftatbe-
stand im Sinne des Strafgesetzbuches erfillt, mittelbar entstanden
sind,
weil durch einen aufenstehenden Dritten durch eine Netzwerksi-
cherheitsverletzung gemal Ziffer 2.2, welche einen Straftatbestand
im Sinne des Strafgesetzbuches erf(llt, eine Vertrauensperson irr-
tiimlich dazu verleitet wurde, Zahlungen oder Uberweisungen zu
veranlassen oder
- weil ein auRenstehender Dritter Daten verwendet, die er durch die
Netzwerksicherheitsverletzung z. B. durch Phishing oder Pharming
erlangt hat.
Voraussetzung fir die Ersatzpflicht des Versicherers nach Ziffern 26.1
und 26.2 ist in jedem Fall, dass die Handlung des auRenstehenden
Dritten in der Absicht erfolgt ist, sich oder einen anderen Dritten
rechtswidrig zu bereichern.
263  Vertrauenspersonen sind
26.3.1 die Mitglieder des Vorstandes, der Geschaftsfihrung, der
Aufsichtsorgane und Beirdte eines versicherten Unternehmens, sofern
sie nicht mit mehr als 25 % an dem versicherten Unternehmen betei-
ligt sind;
26.3.2 samtliche Ubrigen bei dem Versicherungsnehmer Beschaftig-
ten sowie die fiir ihn ehrenamtlich oder nebenberuflich tatigen Perso-
nen;
26.3.3 Zeitarbeitskrafte, die auf Basis des Arbeitnehmerlberlas-
sungsgesetzes fiir den Versicherungsnehmer tatig sind;
26.3.4 Rechtsanwalte, Steuerberater, Wirtschaftsprifer und deren
Angestellte, die im Auftrag eines versicherten Unternehmens fir dieses
berufliche Dienstleistungen erbringen;
26.3.5 Personen, die im Auftrag oder auf Veranlassung des Versiche-
rungsnehmers oder eines von ihm beauftragten Unternehmens tatig
sind oder sich berechtigt in den Raumen oder auf dem Betriebsgelan-
de des versicherten Unternehmens aufhalten (z. B. IT-Service-
Mitarbeiter, Sicherheits-, Wartungs- und Reinigungspersonal).
264  AuBenstehende Dritte sind Personen, mit denen zu keinem
Zeitpunkt ein Vertragsverhadltnis bestand.

27. Versicherungsfall

27.1  Versicherungsfall bei Eigenschaden gemaR Ziffern 21 bis 23 ist
der Eintritt der jeweils dort benannten Informationssicherheitsverlet-
zung gemaR Ziffer 2 wahrend der Dauer des Vertrages.

27.2  Versicherungsfall bei Eigenschaden gemal Ziffer 24 ist die
erstmalige Androhung einer Informationssicherheitsverletzung gemaR
Ziffer 2 durch einen Dritten wéhrend der Dauer des Vertrages.

27.3  Versicherungsfall bei Eigenschaden gemal Ziffer 25 ist die
erstmalige Entdeckung der strafbaren Handlung des aulRenstehenden
Dritten durch den Versicherungsnehmer oder ein mitversichertes
Unternehmen wahrend der Dauer des Vertrages.

274  Versicherungsfall bei Eigenschdden gemdR Ziffer 26 ist die
erstmalige Entdeckung der strafbaren Handlung des aulRenstehenden
Dritten durch den Versicherungsnehmer oder ein mitversichertes
Unternehmen wahrend der Dauer des Vertrages.



